TECHNISCHE UND ORGANISATORISCHE

MASSNAHMEN gem. Art. 32 DSGVO
(Stand: 15. Mai 2025)

Die FC Team GmbH trifft geeignete technische und organisatorische MaBnahmen, um ein
angemessenes Schutzniveau im Rahmen des Datenschutzes und der Datensicherheit fur die
eigenen Produkte und Datenverarbeitungstatigkeiten zu gewéahrleisten. Die FC Team GmbH
stellt selbst oder mittels dritter Dienstleister insbesondere die Wahrung der Vertraulichkeit,
Integritat und Verflgbarkeit der eingesetzten Systeme bzw. Anwendungen sicher und hat
hierzu die folgenden MaBnahmen implementiert. Die MaBnahmen werden durch die
Geschéftsleitung laufend kontrolliert und ggf. angepasst.

l. GEWAHRLEISTUNG DER VERTRAULICHKEIT

ZUTRITTSKONTROLLE
MaBnahmen, die unbefugten Personen den Zutritt zu IT-Systemen und
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden, sowie
zu vertraulichen Dokumenten und Datentrager physisch verwehren:
- Die Betriebsraume sind nur durch Passieren des immer besetzten Empfangsschalters
zu betreten.
- Betriebsfremde Personen (z.B. Besucherinnen und Besucher) werden durch die
Geschéaftsleitung
- identifiziert und werden ausschlieBlich in Begleitung durch den Betrieb gefiihrt und es
wird ein
- Besucherbuch / Protokoll der Besucher gefihrt.
- Der Zutritt zu den Betriebsraumen wird durch ein manuelles SchlieBsystem
geschutzt.
- Die Schlusselvergabe an Mitarbeiter wird dokumentiert.
- Es erfolgt eine sorgfaltige Auswahl von Reinigungspersonal und diese sind an
- Vertraulichkeitsvereinbarungen gebunden.

ZUGANGSKONTROLLE
MaBnahmen, die verhindern, dass Unbefugte personenbezogene Daten verarbeiten oder
nutzen kénnen:
- Verschliisselung von Daten im Ruhezustand und wéhrend der Ubermittlung.
- Authentifizierung mittels Benutzername und Passwort.
- Verwaltung von Benutzerberechtigungen und Erstellen von Benutzerprofilen.
- Passworter missen vordefinierte Richtlinien erfillen.
- Der Login wird bei UnregelmaBigkeiten durch das System gesperrt.
- Einsatz von Anti-Viren-Software, Firewall-Systemen (Hardware/Software) und
Intrusion-Detection-Systemen.
- Die Verwaltung der Sicherheitssoftware wird regelmaBig sichergestellt und erfolgt nur
durch die Geschéftsleitung.
- Remote-Zugriffe auf die Datenverarbeitungssysteme erfolgen stets tber eine
gesicherte und verschlisselte IPSEC VPN-Verbindung.

ZUGRIFFSKONTROLLE

MaBnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungssysteme
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden
personenbezogenen Daten zugreifenkénnen, so dass Daten bei der Verarbeitung, Nutzung
und Speicherung nicht unbefugt gelesen, kopiert, veréandert oder entfernt werden kénnen:
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- Einsatz von Berechtigungskonzepten.

- Minimale Anzahl von Administratoren.

- Verwaltung der Benutzungsrechte durch Administratoren.

- Protokollierung von Zugriffen auf Anwendungen (konkret bei Eingabe, Anderung und
Léschung von Daten).

- Vorgaben zu Passwortern (Passwortlange und Passwortwechsel).

- RegelmaBige Sicherheitsupdates.

TRENNUNGSKONTROLLE
MaBnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden und so von anderen Daten und Systemen getrennt sind, sodass
eine ungeplante Verwendung dieser Daten zu anderen Zwecken ausgeschlossen ist:

- Physikalische Trennung (Systeme / Datenbanken / Datentrager).

- Logische Kunden-/Mandantentrennung.

- Trennung von Produktiv- und Testumgebung.

- Physikalische und/oder logische Trennung von Produktivumgebung zu

Datensicherung.
- Steuerung uber Berechtigungskonzept.

Il. GEWAHRLEISTUNG DER INTEGRITAT

WEITERGABE- UND UBERTRAGUNGSKONTROLLE
MaBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentragern nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen sowie MaBnahmen, mit
denen (iberpriift und festgestellt werden kann, an welchen Stellen eine Ubermittlung
personenbezogener Daten vorgesehen ist:

- Bereitstellung Uber verschlisselte Verbindungen.

- Protokollierung der Zugriffe und Abrufe von Dokumenten und personenbezogenen

Daten.

EINGABEKONTROLLE
MaBnahmen, die gewéhrleisten, dass nachtraglich Gberprift und festgestellt werden kann,
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind:
- Technische Protokollierung der Eingabe, Anderung und Léschung von Daten.
- Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch
individuelle Benutzernamen (nicht Benutzergruppen).
- Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis
eines Berechtigungskonzepts.

lIl. GEWAHRLEISTUNG DER VERFUGBARKEIT

MaBnahmen, die sicherstellen, dass personenbezogene Daten gegen zuféllige Zerstdrung
oder Verlust geschitzt sind:

- Von den Instanzen und den dazugehérigen Datenbanken werden in regelméBigen
Absténden in demselben Rechenzentrum, als auch zusétzlich an einem vom
Rechenzentrum ausgelagerten Ort Sicherheitskopien angefertigt, die bei Bedarf
zurickgespielt werden kdénnen.

- Verwendung der von unseren Dienstleistern angebotenen Technologien wie DDoS-
Schutz.

- Einsatz einer unterbrechungsfreien Stromversorgung.
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Spiegelung der Festplatten bei allen relevanten Servern und regelméBige Backups
der Daten und virtuellen Maschinen.

Uberwachung aller internen Systeme und automatisierte Durchfiihrung diverser
Status-Prifungen in der Nacht.

Backup- und Wiederanlaufkonzept, welches sicherstellt, dass eine System- und
Datenwiederherstellung schnellstméglich durchgefiihrt werden kann.

Vorab definierte Eskalationskette, die vorgibt, wer im Fehlerfall zu informieren ist, um
die betroffenen Systeme schnellstmdglich wiederherzustellen.

SPORTS.Selection | Agentur fiir Sport- & Gesundheitsmarketing
FC TEAM GmbH ist ein Tochterunternehmen der HERALIC.Concepts GmbH -
Unternehmensberatung & Werbeagentur - Ihr Partner im Sport- & Gesundheitsmarketing.

FC TEAM GmbH | ElisabethstraBe 22, 1010 Wien | ATU 79480223
T +43 1 43 800 93 | service@sports-selection.at | www.sports-selection.at
Raiffeisen-LB NO-Wien | IBAN. AT29 3200 0000 1390 7712 | BIC. RLNWATWW



